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 אגף החשב הכללי/ ועדת מכרזים להתקשרויות בנושא פרוייקט מרכב"ה וממשל זמין בקשה לקבלת מידע (RFI), לקבלת מוצר HSM למערך הנפקת הכרטיסים  החכמים ומערך החתימה האלקטרונית עבור  ממשל זמין.

כללי

ממשלת ישראל, באמצעות ועדת אישור התקשרויות בנושא פרויקט מרכבה וממשל זמין (להלן -"הפונה" או "המדינה") מעוניינת לבחון אפשרות לרכוש מוצר HSM לניהול מפתחות וחתימה אלקטרונית  העונים על הדרישות שיפורטו להלן (להלן- "המוצר"), ומזמינה בזאת ספקי המוצר (להלן- "הספק") להגיש מענה לבקשה לקבלת מידע למוצרי  HSM (להלן - "הבקשה").
הפונה מעוניינת להתקשר עם גוף חיצוני, אשר ייבחר בהליך תחרותי, לשם רכישת מוצרים כאמור. 
לצורך קבלת החלטה בדבר אופן ההתקשרות עם הגוף החיצוני, אשר יבטיח את מירב היתרונות לפונה מבקשת הפונה לקבל מידע מגופים שונים, בעלי הידע והמומחיות המתאימים, בדבר ניסיונם בפיתוח מוצרי ניתוח ותחקור לוגים בתחום אבטחת המידע. 
בקשה מקדמית זו לקבלת המידע נעשית נוכח אופייה המיוחד של התקשרות אפשרית בין המדינה לבין גוף חיצוני ולאור פערי המידע הקיימים בדבר הגופים העוסקים בתחום זה וניסיונם. 
לאחר שועדת המכרזים תבחן את המידע שיועבר אליה מהפונים השונים, תחליט הועדה מהי דרך ההתקשרות אשר תבטיח באופן מרבי את היעדים הנדרשים. בהתאם לכך, תקבע ועדת המכרזים, בשלבים הבאים של ההליך, תנאי סף ותנאים נוספים הנדרשים מהגופים השונים, והכל על פי שיקול דעתה הבלעדי של ועדת המכרזים. לאחר שועדת המכרזים תחליט בדבר דרך ההתקשרות והתנאים הנדרשים, תשקול הועדה את המשך ההליכים לבחירתו של גוף חיצוני, לרבות קיומו של הליך תחרותי בין הגופים השונים. 

בהתאם לכך, בקשה זו לקבלת מידע מהווה שלב ראשון של איסוף מידע והיא אינה בגדר מכרז פומבי או הליך מחייב אחר, ואין בה משום התחייבות כלשהי של הפונה להמשיך ו/או לפעול בהליך רכש כלשהו. בנוסף, בקשה זו אינה מהווה התקשרות או מערכת יחסים משפטית אחרת בין המדינה לבין מי מהפונים. יחד עם זאת יצוין, כי אם יחליט הפונה להמשיך בשלבים הבאים של הליכי התקשרות, ככל שיתקיימו כאלה, יוכל להשתתף בהליך שיקבע רק פונה שהגיש מענה לבקשה זו.
גוף אשר יבקש להשתתף בשלבים הבאים של ההליכים, ככל שיתקיימו כאלה, יידרש לעמוד בכל התנאים שייקבעו בהם, והמידע שהגיש הגוף במסגרת בקשה זו לא יהיה חלק מאותם הליכים. 

להלן יפורטו דרישות המזמין ממוצר הנדרש:
1. בעל תקני אבטחה, כדוגמת FIPS או COMMON CRITERIA יש לפרט האם המוצר כולל מנגנון לשמירה על מפתחות פרטיים לחתימה מאושרת.
2. מוצר HSM (hardware Security Machine) .
3. יכולת חתימה של timestamp והתממשקות לשעון חיצוני.
4. יכולות גיבוי.
5. יכולות cluster.
6. חתימה בפורמטים שונים כגון pdf, xml sign, pksc#7 ...
7. ממשק API  לפיתוח.
8. ביצועים. יש לספק מידע לכמות חתימות שניתן לבצע בפרק זמן מסוים, וכמו כן מספר tunnels מוצפנים שהמערכת מסוגלת להקים ולנהל בפרק זמן מסוים.
9. באילו אלגוריתמי הצפנה והגנה יש תמיכה.
10. יכולות פעולה כ accelerator לשרתים.
11. ניהול מפתחות והרשאות גישה לכל מפתח.
12. תהליכי זיהוי של משתמשים במפתחות.
13. מהם הממשקים שבעזרתם ניתן להתחבר לשרתים? (רשת, PCI, USB)
14. פתיחת שרותי החתימה ב WS ותמיכה בסוגי WS כגון WSE WS -Security ועוד
המידע הנדרש:
ספקים המבקשים להשתתף בהליך זה נדרשים לפרט בכתב את המידע שלהלן:

פרטי הגוף הפונה - על הגוף לפרט את עיסוקיו, התמחותו וניסיונו בפיתוח מוצר HSM באם מדובר במוצר קיים  - על הספק להציג אישור בעלות מוכחת או רישיון בלעדי על המוצר אותו הוא מציע. על הספק לצרף תיאור מקיף של המוצר אותו מציע הספק. התיאור יכלול, בין היתר, את כל אלה: אופי המוצר, יכולות HSM, ניהול מפתחות ,חתימות , נפחים וביצועים  של המוצר, תדירות העדכון, יכולות ההתממשקות למערכות מידע קיימות, יכולות קליטת תוכן ומידע פנימה, אופי התמיכה במוצר וכל יכולת אחרת הקיימת במוצר, וכן התייחסות לדרישות המזמין ביחס למוצר כפי שפורטו לעיל. 

אופן הגשת מענה לבקשה זו

המענה לבקשה יוגש בנוסח המחייב המופיע בטבלה בנספח המפורסם בקובץ מרכזי באתר האינטרנט של משרד האוצר בכתובת www.mof.gov.il תחת הכותרת מכרזים  \ RFI למוצר HSM \ נספח טבלת המענה. (ספק המבקש להציע מספר מוצרים, יגיש מענה נפרד עבור כל מוצר, על כל המשתמע מכך) המענה יוגש הן מודפס והן על גבי מדיה מגנטית בשלושה העתקים עד יום 14/08/2007 בשעה  13:00 במעטפה אחת סגורה היטב, לתיבת המכרזים בקומת כניסה, בניין ממשל זמין נתנאל לורך 1, ירושלים. המענה ייחתם על ידי התאגיד בחתימה וחותמת מורשי חתימה מטעם התאגיד, בצירוף אישור עו"ד בדבר מורשי חתימה של הספק ודוגמת חתימתם. ויובהר, אי מענה לאיזו מן השאלות / השורות בנספח א' ו/או אי מתן פרטים מדויקים יכול ותפסול את תשובת הספק.

על המענה ירשם "מענה לבקשה לקבלת מידע (RFI) ל מוצרי HSM למערך ה PKI וחתימה הממשלתית ".

מעטפות ומסמכים שלא ימצאו בתיבת המכרזים עד למועד הנ"ל, יכול ולא יובאו לדיון.
איש הקשר בכל הנוגע לבקשה: פנחס רוזנבלום. בנין ממשל זמין ר'ח נתנאל לורך 1, ירושלים. טלפון: 02-6664666, דו"אל: pinhasr@tehila.gov.il.
המזמין רשאי, אולם לא חייב, לבקש מן הספק להציג את המוצר בפני צוות מקצועי מטעמו הצגת המוצר, אם תתקיים, תהווה  חלק מהבקשה ותהיה כפופה לאמור בה.

ספקים רשאים להפנות את שאלותיהם לאיש הקשר עד  26.07.2007.
על הספק לוודא טלפונית ששאלותיו הגיעו ובשלמותן לידי איש הקשר. 

מענה לשאלות והבהרות יינתן בכתב בלבד ויפורסם בקובץ מרכזי באתר האינטרנט של משרד האוצר, בכתובת www.mof.gov.il האינטרנט לעיל תחת הכותרת: מכרזים / RFI HSM / קובץ הבהרות, 02.08.2007.
ועדת המכרזים רשאית, בכל עת, לדחות את המועד האחרון להגשת  המידע או להגשת שאלות, וכן לשנות הוראות ותנאים הנוגעים להליך זה, הכל על פי שיקול דעתה המוחלט. 

נספח - תכונות המוצר

· על הספקים לתאר את מוצריהם על פי המפורט בטבלה להלן, לפי התכונות הרלוונטיות למוצריהם (ספק המפרט  מספר מוצרים שברשותו, יגיש טבלה נפרדת לכל מוצר מוצע):
	תכונה
	קיים \ לא קיים \נתונים
	הערות (תיאור תכונה מפורט)

	אישור של רשם גורמים מאשרים.
	
	

	Fips140-2 level 2
	
	

	common criteria
	
	

	יכולות גיבוי
	
	

	יכולות cluster
	
	

	ביצועים
	
	

	כמות מפתחות
	
	

	כמות משתמשים
	
	

	הפרדה בין מפתחות ומשתמשים
	
	

	שפת API
	
	

	תמיכה ב API CSP
	
	

	תמיכה PKCS API
	
	

	סוגים נוספים של API
	
	

	ממשק ניהול קיימים
	
	

	חתימת PDF
	
	

	
	
	

	חתימת DOC
	
	

	חתימת OFFICE
	
	

	חתימת xml sign
	
	

	חתימת AGFORMS
	
	

	חתימת XADES
	
	

	סוג זיהוי של משתמשים ל HSM
	
	

	אלגוריתמים נתמכים
	
	

	יכולות שידרוג והוספה של אלגורתימים 
	
	

	ממשקי תקשורת נתמכים

(Ethernet, pci, usb)
	
	

	פרסום שרותי חתימה ב WS כולל הרשאות
	
	

	תמיכה ב WS-gov.il
	
	


*  את המענה לבקשה יש להעביר לפי הנוסח המפורט בטבלה לעיל.

מודעה לעיתונות

בקשה לקבלת מידע
מדינת ישראל - משרד האוצר
החשב הכללי – ממשל זמין
ממשלת ישראל, באמצעות ועדת אישור התקשרויות בנושא פרויקט מרכבה וממשל זמין (להלן -"הפונה" או "המדינה") מעוניינת לבחון אפשרות לרכוש מוצרי HSM למערך הנפקת הכרטיסים החכמים ומערך החתימה האלקטרונית העונים על הדרישות שיפורטו להלן (להלן- "המוצר"), ומזמינה בזאת ספקי המוצר (להלן- "הספק") להגיש מענה לבקשה לקבלת מידע למוצרי HSM למערך הנפקת הכרטיסים החכמים ומערך החתימה האלקטרונית (להלן - "הבקשה").
פרוט הבקשה מופיע באתר משרד האוצר בכתובת:

www.mof.gov.il האינטרנט לעיל תחת הכותרת: מכרזים / RFI למוצרי HSM למערך הנפקת הכרטיסים החכמים ומערך החתימה האלקטרונית.
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